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REUNION Seguimiento Contrato de Prestacion de Servicios N0.1004 de 2023
PROYECTO Reclamaciones ADRES
ACTA No. 125 LOTES |3y 4 FECHA 17-03-2025 HORA | 08:05 a.m.
Verificar el cumplimiento de algunas estipulaciones del Contrato 1004 de 2023, en
OBJETIVOS . . : )
areas de tecnologia, talento humano y matriz de riesgos.

COORDINADOR | AGS Colombia SAS RELATOR |Luisa Fernanda Jacome Navarrete
ASISTENTES
ENTIDAD /
NOMBRE CARGO EMPRESA
Lu_|sa Feranda Jacome Navarrete Profesional Juridica Junior AGS
(Virtual)
Jovan Alirio Solano Flérez Experto en Sistemas AGS
Ménica Avila Castro Analista Seguimiento Contractual AGS
Sergio Andrés Medina V. Experto Riesgos AGS
Lu_|s Guillermo Bernal Gonzalez Director (e) de Gestion Humana ASD
(virtual)
Diego David Capador Nifio (virtual) Direccion de Gestion Humana ASD
Jqlme Andrés Gonzalez Sierra Direccién Juridica ASD
(virtual)
Leonardo Téllez Garcia (virtual) Dlrec_tor_de Ciberseguridad y ASD
Continuidad
H_ector Hugo Valencia Velasquez Jefe de Operaciones de Tl ASD
(virtual)
Edwin Morales Vivas (virtual) Jefe de Infraestructura ASD
Jonathan Stib Diaz Sabogal (virtual) Analista de Sistemas de Informacién Tl ASD
Nicolas Armando Roa Ospina (virtual) é:ed.?_: de Infraestructura y Networking ASD
Maria Esperanza Rozo Gomez Directora Juridica UTR 2023
Diana Marcela Garzon Mora Abogada Direccion Juridica UTR 2023
Hernando Morales Diaz Ingeniero Direccion de Control Interno UTR 2023
Miller Hernando Castillo Reina Ingeniero Coordinador Operativo UTR 2023
Wilmer Gutiérrez Pérez Ingeniero Analista de Soporte UTR 2023
Karol Moscoso Rodriguez (virtual) Lider Seguimiento Contractual UTR 2023

Pagina 1




Co6digo: Q-AD-05-F-01
ACTA DE REUNION Revision # 2

UNION TEMPORAL RECLAMACIONES 2023 Fecha vigencia
26/12/2023

AGENDA DE ACTIVIDADES

Verificar el cumplimiento de algunos apartes de las estipulaciones contractuales en los componentes
tecnoldgico, de recurso humano y matriz de riesgos.

TEMAS TRATADOS

En la sede operativa de la UTR2023, se presentaron delegados de AGS Colombia SAS para adelantar
la validacion del cumplimiento de las obligaciones contractuales establecidas en el Anexo No. 3,
Numeral 4 (Requerimientos Tecnoldgicos), Numeral 8 (Recurso Humano) y Numeral 9.2.3 (Matriz de
Riesgos).

La validacion conté con la participacion de personas tanto de forma presencial como virtual,
incluyendo colaboradores de la firma auditora, cuya asistencia se encuentra registrada en la lista de
asistentes que antecede y para la verificacion de los temas de cada una de las areas mencionadas,
se organizaron tres (3) salas de trabajo.

En relacién con el componente tecnolégico la UTR2023 atendié y respondio las preguntas realizadas
por la firma interventora, con base en el listado de chequeo de obligaciones para los siguientes temas:

1. Sistemas de Informacion

2. Infraestructura Tecnoldgica

3. Sistema de Seguridad y Control del Sistema de Informacion
4. Tablero de Control

En cuanto al proceso de revisién y verificacién de reclamaciones, se validaron las funcionalidades de
la herramienta tecnolégica LYRA_ORION, de propiedad del Grupo ASD SAS, asi como los reportes
de los paquetes que se encuentran en proceso de auditoria (PQT_14 Z3(B) y PQT_14 Z4(B)) y el
procedimiento de generacion y cargue de la BDT en el FTP.

Se validaron los procesos de cargue de insumos de los paquetes suministrados por ADRES vy la
generacion de las BDT a través de la herramienta Orién.

Se verificaron las funcionalidades de la herramienta para su parametrizacion en relacion con aspectos
de la auditoria, igualmente se evidenciaron los puntos de control que se aplican de manera
sistematizada como las validaciones de las BDT y el mddulo de control de calidad.

Se corrobord que se cuenta con un canal de internet de 512 MB con el proveedor ETB, ademas de
otras soluciones de conectividad administradas por los proveedores TIGO (500 MB) e IFX (128).

Se brinda informacion acerca de las politicas de seguridad de la informacion, en las que se incluyen
las condiciones para teletrabajo especificando que a cada persona bajo esta modalidad se le asigna
un PC de la compafia que cumple con la linea base de seguridad, en las que se incluyen, entre otras,
el acceso por VPN, acceso a Orion por IP privada, restricciones de conexion de dispositivos extraibles
y de acceso a paginas no autorizadas.
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También se validaron las condiciones de seguridad fisica perimetral en sede, de las cuales se tienen
algunas como CCTV, seguridad privada 24/7, acceso biométrico y centro de monitoreo.

En cuanto al recurso humano AGS solicita algunas hojas de vida de colaboradores de cada uno de
los lotes, entre ellos, de las dos (2) Directoras Juridicas y doce (12) del personal encargado del
proceso de auditoria, de los cuales nueve (9) tienen vinculo laboral y tres (3) por contrato de
prestacion de servicios, que fungen como auditores y/o analistas, para lo cual se presenta a través
de Teams los documentos que estan digitalizados y revisan todos los soportes que acreditan el perfil
académico, experiencia laboral, las clausulas de confidencialidad, conflictos de interés, inhabilidades
e incompatibilidades, la homologacién, cuando procede, asi como el pago de aportes parafiscales.

Y de acuerdo con el compromiso adquirido en la visita anterior, se constata que el documento de
identificacion se encuentra digitalizado dentro del archivo de cada hoja de vida, por lo que se valida
como cumplido.

En el item de matriz de riesgos, se evalud el documento Plan de Gestién de Riesgos, donde se
describe la metodologia para la identificacion de los riesgos y su valoracién, teniendo en cuenta las
variables de probabilidad e impacto, su comunicacion y consulta.

Asi mismo, se presenté la matriz en la que se evidenciaron los riesgos identificados, las causas y
controles implementados, indicando para estos Ultimos que los criterios tenidos en cuenta para su
evaluacion son: si estdn documentados, si estan aplicados y si son efectivos y como se ubican los
riesgos en el mapa de calor segln si criticidad.

Se valida el riesgo relacionado con lavado de activos, evidenciando que de acuerdo con la
metodologia se aplicd el cuestionario de vulnerabilidades y la debida diligencia, a través de la
herramienta solucion.

Se observé que existe una homologacion del manual para la administracion del riesgo de ADRES,
con la metodologia del plan de gestion de riesgos establecido por la UTR2023.

En la Matriz de Riesgos se verifico que se encuentra identificado el riesgo “Actividades no éticas y/o
indebidas” que contiene las 5 causas relacionadas con temas de corrupcién y gue AGS solicitd incluir.

Luego, la UTR2023 informa que no se ha materializado ningun riesgo durante la ejecucién del contrato
y se precisa que las evidencias de la aplicacion de los controles fueron incluidas en la hoja
denominada “SOPORTES CONTROLES”, de la matriz de riesgos.

Finalmente se valida el documento plan de continuidad, respecto del cual se recomienda aplicar
pruebas de recorrido para los aspectos operacionales.

Diligencio: Karol Moscoso Rodriguez Cargo: Lider Seguimiento Contractual
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